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	КОНФИДЕНЦИАЛЬНОСТЬ - ОБЯЗАТЕЛЬНОЕ ДЛЯ СОБЛЮДЕНИЯ ОПЕРАТОРОМ ИЛИ ИНЫМ ПОЛУЧИВШИМ ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ ЛИЦОМ ТРЕБОВАНИЕ НЕ ДОПУ​СКАТЬ ИХ РАСПРОСТРАНЕНИЯ БЕЗ СОГЛАСИЯ СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ ИЛИ НА​ЛИЧИЯ ИНОГО ЗАКОННОГО ОСНОВАНИЯ.




Виды  охраняемой законом информации

Нормы федерального законодательства, устанавливающие запреты и требования при работе с информацией о гражданах и их семьях основаны на Конституции Российской Федерации (далее - Конституция РФ). Она предусматривает, что «каждый имеет право на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и доброго имени» (ст. 23 Конституции РФ).

Федеральное законодательство определяет разные виды сведений, которые подлежат правовой охране и защите и, таким образом, составляют ту или иную тайну. Но непосредственное отношение к работе педагога-психолога имеют только некоторые из них. В частности, это полученные в связи с выполнением трудовых обязанностей сведения о личной и семейной жизни, персональные данные о воспитанниках и членах их семей, а также информация об их психическом состоянии.


Персональными данными является «любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация» (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»; далее - Закон  № 152-ФЗ).
Важные для понимания личной и семейной тайны положения со​держат Основы законодательства Российской Федерации об охране здоровья граждан от 22.07.1993 № 5487-1 (далее - Основы законода​тельства РФ об охране здоровья граждан) в части определения вра​чебной тайны.

Педагога-психолога в некоторых аспектах его работы можно сравнить с врачом, хотя юридическая конструкция «врачебной тайны» непосредственно    к   педагогу-психологу неприменима.
	ВРАЧЕБНАЯ ТАЙНА – СВЕДЕ-НИЯ О ПАЦИЕНТЕ, ПОЛУЧЕН-НЫЕ В СВЯЗИ С ОКАЗАНИЕМ МЕДИЦИНСКИХ УСЛУГ, РАЗГ-ЛАШЕНИЕ КОТОРЫХ МОЖЕТ ПОВРЕДИТЬ ЕМУ И ЕГО БЛИЗКИМ
	Для характеристики работы педагога-психолога правильнее использовать термин «профессиональная тайна». И поскольку законы, устанавливающие меры ответственности за разглашение конфиденциальной информации, оперируют более общими понятиями (личная и семейная тайна), то аналогия


профессиональной тайны педагога-психолога и врачебной тайны медицинского работника в данном случае представляется бо​лее чем уместной.

Обладателем права на врачебную тайну является сам гражда​нин (в т. ч. в лице его законного представителя), но не учреждение и не медицинский работник. Лицами, обязанными сохранять врачеб​ную тайну, становятся медицинские работники, а также любые другие лица, работающие в учреждении.
	НА УЧРЕЖДЕНИЕ ВОЗЛАГАЕТСЯ ОБЯЗАННОСТЬ УСТАНАВЛИВАТЬ ДЛЯ СВОИХ РАБОТНИКОВ РЕЖИМ,   ИСКЛЮЧАЮЩИЙ РАЗГ-ЛАШЕНИЕ ВРАЧЕБНОЙ ТАЙНЫ
	При  этом на учреждение возлагается обязанность установить для своих работников режим, исключающий разглашение врачебной тайны, а гражданину


(его законному представителю) должна быть подтверждена гарантия конфиденциальности передаваемых им данных.

Врачебную тайну составляют сведения о самом факте обращения за помощью, диагнозе и состоянии здоровья пациента, полученные в связи с оказанием медицинской помощи (т. е. в процессе приема, обследования и лечения). В содержание врачебной тайны также входит информация немедицинского характера, выявленная в результате общения с пациентом и относящаяся к личной и семей​ной тайне.

За разглашение врачебной (медицинской) тайны предусматри​вается уголовная ответственность.

Правовой режим, установленный для врачебной тайны, должен учитываться и в работе педагогов-психологов, поскольку в настоя​щее время нет специального федерального закона о психологиче​ской помощи*.
Педагогам-психологам столичных образовательных учреждений следует ру​ководствоваться в своей работе положениями закона г. Москвы от 07.10.2009 № 43 «О психологической помощи населению в городе Москве».


Требования  к работе с конфиденциальной информацией

Правила работы с информацией конфиденциального характера определяются федеральными законами и детализируются в локаль​ных нормативных актах работодателя. Дошкольные образователь​ные учреждения (далее - ДОУ) должны иметь такие локальные ак​ты, а принятые на работу педагоги-психологи - быть ознакомлены с ними под роспись.
	ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ - ДЕЙ​СТВИЯ, ВКЛЮ-ЧАЮЩИЕ СБОР, СИСТЕМАТИЗА​ЦИЮ, НАКОПЛЕНИЕ, ХРАНЕНИЕ, УТОЧНЕНИЕ (ОБНОВЛЕНИЕ, ИЗМЕНЕНИЕ), ИСПОЛЬЗОВА​НИЕ, РАСПРОСТРАНЕНИЕ (В Т.Ч. ПЕРЕ- ДАЧУ), ОБЕЗЛИЧИВАНИЕ, БЛОКИРОВАНИЕ, УНИЧТО​ЖЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
	Общие правила работы с конфиденциальной информацией со​держит Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информа-ции» (далее -Закон №  149-ФЗ). Этим законом устанавливается недопустимость сбора, хранения,


использования и распространения информации о частной жизни лица без его согласия. «Запрещается требовать
 от гражданина (физического лица) предоставления информации о его частной жизни, в том числе информации, составля​ющей личную или семейную тайну, и получать такую информацию помимо воли гражданина (физического лица), если иное не предусмотрено федеральными закона​ми» (п. 8 ст. 9 Закона № 149-ФЗ).
Правила сбора, хранения и уничтожения персональных данных
устанавливает Закон № 152-ФЗ и обозначает эти действия термином
«обработка персональных данных».

Значимым для работы педагога-психолога являются требова​ния Закона № 152-ФЗ об обезличивании персональных данных, под которым понимаются «действия, в результате которых невозможно  определить принадлежность персональных данных конкретному субъекту персональных данных». Условие об обезличивании является обязательным при использовании персональных данных для статистических и научных целей без согласия их обладателей (п. 2.ст. 6 Закона № 152-ФЗ), поскольку при обезличивании данные утрачивают свою конфиденциальность (ст. 7 Закона № 152-ФЗ), а их обработка более не требует получения согласия от обладателей. 
	ПРИ ОБЕЗЛИЧИВАНИИ ДАННЫЕ УТРАЧИВАЮТ     СВОЮ КОНФИ-ДЕНЦИАЛЬНОСТЬ, А ИХ ОБРА-     БОТКА БОЛЕЕ НЕ ТРЕБУЕТ ПОЛУЧЕНИЯ СОГЛАСИЯ ОТ ОБЛАДАТЕЛЕЙ   
	Также не менее значимы правила о соответствии объема и характера пер​сональных данных целям их обработки и полномочиям оператора, о недопустимости обработки персональных данных, «избыточных по отношению к целям, заявленным при сборе».


Персональные данные должны храниться не «дольше, чем этого требуют цели их обработки», и подлежат уничтожению по достижении этих целей или в случае утраты необходимости в их до​стижении (ст. 5 и 6 Закона № 152-ФЗ).
Закон № 152-ФЗ устанавливает общее правило - получение согласия на обработку персональных данных от их обладателей (субъектов), а в случае если обладателями таких данных являются неде​еспособные лица (например, несовершеннолетние воспитанни​ки ДОУ) - получение согласия в письменной форме от их законных представителей (родителей, опекунов и других лиц, их заменяющих). Однако если обработка персональных данных осуществляется с целью исполнения договора, одной из сторон которого является субъект персональных данных, то согласия не требуется. Таким до​говором может признаваться образовательный договор, т. е. дого​ворные отношения с родителями, возникающие в связи с приемом воспитанника в ДОУ.

В особую категорию выделяются данные, касающиеся «расовой, национальной принадлежности, политических взглядов, религиоз​ных или философских убеждений, состояния здоровья, интимной жизни» (ст. 10 Закона № 152-ФЗ). Обработка таких данных допускается в случае, если от их обладателя (его законного представителя) полу​чено разрешение по установленной форме (п. 4 ст. 9Закона № 152-ФЗ). Согласия не требуется, если персональные данные «относятся к состоянию здоровья субъекта персональных данных и их обработка необходима для защиты его жизни,      здоровья или иных жизненно важных интересов либо жизни, здоровья или

	ПОД ИНЫМИ ЖИЗНЕННО ВАЖНЫМИ ИНТЕРЕСАМИ МОЖЕТ ПОНИМАТЬСЯ И ПРАВО НА ОБРАЗОВАНИЕ      


	иных жизненно важных интересов других лиц, и получение согласия субъекта персональных данных невозможно». Под иными  жизненно важными интересами может пониматься и право на образование.

	По нашему мнению, очевидное и существенное нарушение такого права позволяет обработку указанной категории данных без письменного согласия родителей (законных    представителей) воспитанника. В соответствии с законодательством о здравоохранении, допускается 
	НЕ ТРЕБУЕТСЯ СОГЛАСИЯ ОТ СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ (ЕГО ЗАКОННЫХ ПРЕДСТАВИТЕЛЕЙ) В СЛУЧАЕ, ЕСЛИ ДАННЫЕ ЯВЛЯЮТСЯ ОБЩЕДОСТУПНЫМИ, Т.Е. РАЗ-МЕЩЕНЫ В СПРАВОЧНИКАХ, АДРЕСНЫХ КНИГАХ И Т. П.


предоставление сведений, составляющих врачебную тайну, без согласия гражданина (его законного представителя) при оказании помощи несовершеннолетнему в возрасте  до 15 лет   для информирования его родителей или законных представителей,  а также при наличии оснований, позволяющих полагать, что вред  здоровью гражданина причинен  в результате противоправных действий, в т. ч. со стороны родителей (ст. 61 Основ законодательства РФ об охране здоровья граждан).

Федеральным законодательством, регламентирующим работу с информацией и персональными данными, устанавливается, что лица, виновные в нарушении требований этих законов несут административную, уголовную, дисциплинарную, гражданско-правовую и иную ответственность.

Административная  ответственность
Согласно Кодексу Российской Федерации об административных
правонарушениях (далее - КоАП РФ) применение мер административной ответственности предусматривается за «разглашение информации с ограниченным доступом». Разглашение информации, доступ к которой ограничен федеральным законом, лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей, наказывается наложением административного штрафа на граждан в размере от 500 до 1000 рублей (ст13.14 КоАП РФ)

	ДЕЛО ОБ АДМИНИСТРАТИВНОМ ПРАВОНАРУШЕНИИ ПО СТ. 13.14 ВПРАВЕ ВОЗБУДИТЬ ПРОКУРОР. ПРОТОКОЛ О ПРАВОНАРУШЕ-НИИ СОСТАВЛЯЕТСЯ ДОЛЖ-НОСТНЫМ ЛИЦОМ ОРГА​НА ВНУТРЕННИХ ДЕЛ (МИЛИЦИИ) И ПЕРЕДАЕТСЯ НА РАССМОТ-РЕНИЕ СУДЬИ, КОТОРЫЙ И ВЫНОСИТ ПОСТАНОВЛЕНИЕ О НАЛОЖЕНИИ ШТРАФА.

	Следует отметить, что доступ к персоральным данным граждан ограничивается упомянутым выше Законом № 152-ФЗ. На основании указанного закона персональные данные воспитанников ДОУ относятся, по терминологии КоАП РФ, к «информации с ограниченным доступом».
         При этом персональные данные определяются зако​ном очень широко и включают в себя не только


формальные сведе​ния о человеке, но и «другую информацию». Под другой информаци​ей надо понимать в т. ч. сведения, составляющие личную или семейную тайну, поскольку охрана такой информации гарантирована Конституцией РФ. Однако к ответственности по статье 13.14 за разглаше​ние сведений о личной и семейной жизни воспитанников работни​ки ДОУ могут привлекаться при условии, если это правонарушение по характеру действий не влечет уголовной ответственности.

Уголовная ответственность
Уголовным кодексом Российской Федерации (далее - УК РФ) устанавливаются меры уголовной ответственности. В отличие от КоАП РФ, меры уголовной ответственности применяются не просто за разглашение информации, а за нарушение неприкосновенности частной жизни в форме «незаконного собирания или распростране​ния сведений о частной жизни лица, составляющих его личную или семейную тайну, без согласия этого лица», либо за публичное рас​пространение таких сведений, в частности, в публичном выступле​нии, СМИ или в «публично демонстрирующемся произведении».

Незаконное собирание или распространение сведений о част​ной жизни лица признается преступлением только в том случае, ес​ли сторона обвинения докажет в действиях обвиняемого наличие прямого умысла, т. е. докажет, что обвиняемый, во-первых, осозна​вал, что он действует незаконно и нарушает неприкосновенность частной жизни, гарантированную Конституцией РФ, во-вторых, предвидел возможность причинения вреда правам и интересам по​терпевшего и, в-третьих, желал такого причинения вреда.

При назначении наказания суд может выбрать одно из следующих основных (альтернативных) наказаний:
штраф в размере до 200 000 руб. или в размере заработной платы или иного дохо​да осужденного за период до 18 мес,  либо  обязательные работы,  на срок от 120 до 180 дней, либо  исправительные работы на срок до 1 года,  либо  арест на срок до 4 мес, либо лишение свободы на срок до 2 лет  (ч.1 ст. 137 УК РФ).

За совершение преступления с использованием служебного по​ложения предусматриваются более строгие наказания:
штраф в размере от 100 000 до 300 000 рублей,  или в размере зарплаты или иного дохода осужденного за период от 1 года до 2 лет либо лишение права занимать определенные должности  или   заниматься определенной деятельностью на срок от 2 до 5 лет, либо арест на  срок от 4 до 6 мес, либо лишение свободы на срок от 1 года до 4 лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до 5 лет (ч. 2 ст. 137 УК РФ).

	В КАЧЕСТВЕ ДОПОЛНИТЕЛЬ-НОГО (К ОСНОВНОМУ) НАКА-ЗАНИЯ СУД МОЖЕТ ПРИМЕ-НИТЬ ЛИШЕНИЕ ПРАВА ЗАНИМАТЬ ОПРЕДЕЛЕННЫЕ ДОЛЖНОСТИ ИЛИ ЗАНИМАТЬСЯ ОПРЕДЕЛЕННОЙ ДЕЯТЕЛЬ-НОСТЬЮ НА СРОК ДО 3Х ЛЕТ
	 Данное уголовное правонарушение относится к категории преступлений небольшой тяжести» (ст. 15 УК РФ).





Дисциплинарная ответственность
	ДИСЦИПЛИНАРНОЕ НАРУШЕ-НИЕ (ДИСЦИ​ПЛИНАРНЫЙ ПРОС-ТУПОК) ~ НЕИСПОЛНЕНИЕ ИЛИ НЕНАДЛЕЖАЩЕЕ ИСПОЛНЕНИЕ РАБОТ​НИКОМ ПО ЕГО ВИНЕ ВОЗЛОЖЕННЫХ НА НЕГО ТРУДОВЫХ ОБЯЗАННОСТЕЙ.
	В отличие от административной и уголовной ответственности, установленной за нарушения норм федеральных законов, к дисциплинарной ответственности педагог-психолог может быть привлечен руководителем ДОУ за


нарушение правил работы с информацией предусмотренных также локальными нормативными актами учреждения. Дисциплинарная ответственность регламентируется Труовым кодексом Российской Федерации (далее - ТК РФ).

В случае выявления такого нарушения при работе с информацией о воспитанниках руководитель ДОУ вправе применить педагогу-психологу одно из следующих дисциплинарных взысканий: замечание, выговор или увольнение по п.6 «в» ст.81 за разглашение  « охраняемой законом тайны (государственной, коммерческой, служебной иной), ставшей известной работнику в связи с исполнением им трудовых обязанностей, в том числе разглашения персональных данных другого работника». Разумеется, что разглашение персональных данных воспитанников относится к разглашению охраняемой законом тайны.
	РАЗГЛАШЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ ВОСПИТАННИКОВ ОТНОСИТСЯ К РАЗГЛАШЕНИЮ ОХРАНЯЕМОЙ ЗАКОНОМ ТАЙНЫ
	Дисциплинарное взыскание должно быть объявлено приказом руково-дителя ДОУ или распоряжением его заместителя, если заместитель


наделен правом привлечения подчиненных ему работников к дисциплинарной ответственности. Приказ о взыскании должен быть доведен до сведения педагога-психолога под роспись в течение 3 рабочих дней со дня подписания, т. е. издания приказа.

До издания  приказа  руководитель ДОУ обязан запросить у педагога-психолога объяснение в письменной форме. В случае непредоставления письменного объяснения по истечении двух рабочих дней руководитель составляет акт об этом и вправе счи​тать причины нарушения неуважительными. В случае же указания педагогом-психологом в объяснении уважительных причин нару​шения, руководитель обязан провести проверку и (или) дать оцен​ку указанным причинам.

	ЕСЛИ О НАРУШЕНИИ ПРАВИЛ РАБОТЫ С КОНФИДЕНЦИАЛЬ-НОЙ ИНФОРМАЦИЕЙ РУКОВО ДИТЕЛЮ УЧРЕЖДЕНИЯ СТАЛО ИЗВЕСТНО ЧЕРЕЗ 6 МЕС. ПОСЛЕ НАРУШЕНИЯ, ТО ОН УЖЕ НЕ     ВПРАВЕ ПРИМЕНЯТЬ ДИСЦИП-ЛИНАРНОЕ ВЗЫСКАНИЕ ЗА ИСТЕЧЕНИЕМ СРОКА ДАВНОС-ТИ.   
	Установлены максимальные сроки, в течение которых руково​дитель учреждения имеет право применить дисциплинарное взы​скание. Срок применения взыскания составляет не более одного месяца со дня обнаружения нарушения (ст. 193 ТК РФ). 

Днем обнаружения считается день, когда  о нарушении  стало   известно 


непосредственному руководителю данного работника или руководителю учреждения. Другие работники (кроме непосредственного руководителя), ставшие очевидцами нарушения не обязаны сообщать руководителю о нарушении, поэтому их свидетельство не признается днем обнаружения. Законом запрещено применять дисциплинарное взыскание по истечении б мес. со дня совершения нарушения.

Гражданско-правовая (имущественная) ответственность

Этот вид ответственности не предусматривает мер наказания и
по своей форме является материальной компенсацией, выплачиваемой нарушителем лицу, которому был причинен вред незаконным
распространением  сведений о его частной жизни, составляющих  личную или семейную тайну.
В соответствии с Гражданским кодексом Российской Федерации (далее - ГК РФ), «достоинство личности, личная неприкосно​венность, честь и доброе имя, деловая репутация, неприкосно​венность частной жизни, личная и семейная тайна защищаются как нематериальные блага в случаях, предусмотренных Кодексом» (ст. 150 ГК РФ).

Закон предусматривает такой случай -   компенсацию морального вреда, под которым, применительно к личной и семейной тайне, понимаются нравственные страдания лица в связи с неза​конным распространением информации о его частной жизни. Ес​ли гражданину причинен моральный вред действиями, нарушаю​щими его личные неимущественные права либо посягающими на принадлежащие гражданину другие нематериальные блага, суд  может возложить на нарушителя обязанность денежной компенсации указанного вреда  (ст. 151 ГКРФ).
	ПРИ ОПРЕДЕЛЕНИИ  РАЗМЕРОВ КОМПЕНСАЦИИ СУД ДОЛЖЕН ПРИНИМАТЬ ВО ВНИМАНИЕ СТЕПЕНЬ ВИНЫ НАРУШИТЕЛЯ И ИНЫЕ ЗАСЛУЖИВАЮЩИЕ    ВНИ-МАНИЯ   ОБСТОЯТЕЛЬСТВА. СУД ДОЛЖЕН ТАКЖЕ УЧИТЫВАТЬ СТЕПЕНЬ ФИЗИЧЕСКИХ И НРАВСТВЕННЫХ СТРАДАНИЙ, СВЯЗАННЫХ С ИНДИВИДУАЛЬ-НЫМИ ОСОБЕННОСТЯМИ ЛИЦА, КОТОРОМУ ПРИЧИНЕН ВРЕД.     
	При нарушении личной или семейной тайны пострадавшим может быть как сам несовершеннолетний воспитанник, так и его родители и другие члены семьи. 
Следовательно, исковых требова-ний о возмещении морального вреда может быть несколько, например, иск родителя от имени несовершеннолетнего воспитан-ника о возмещении нравственных страданий ребенка и иск этого же


родителя от своего имени о возмещении его (родителя) нравственных страданий, поскольку право 
на неприкосновенность частной жизни у него тоже нарушено.

 
Обязанность уплаты денежной компенсации может быть возложена судом исключительно по заявлению (иску) пострадавшего, по данному в гражданский суд в порядке частного обращения. Такое обращение - это право, а не обязанность пострадавшего, и он может в любой момент отозвать исковое заявление до объявления судебного решения, например, в связи с прощением или примирением с нарушителем, именуемым в данном случае «ответчиком». Стороны (истец и ответчик) могут заключить так называемое мировое соглашение и в самом суде. Соглашение утверждается определением суда и имеет силу судебного решения, т. е. подлежит обязательному исполнению, в т. ч. принудительному. В случае утверждения мирового соглашения судом истец лишается права повторно обратиться в суд с таким же иском.

Важной для работника особенностью гражданско-правовой ответственности за нарушение личной и семейной тайны воспитанников является то, что к возмещению морального вреда может быть привлечено по суду только само учреждение. Юридическое лицо (ДОУ) возмещает вред, причиненный его работником при исполнении трудовых обязанностей (ст. 1068 ГКРФ). Но если по обстоятельствам дела можно установить, что нарушение не было связано с исполнением трудовых обязанностей, то к судебной ответственности за моральный вред может быть привлечен и работник.

После уплаты компенсации пострадавшему у ДОУ возникает право потребовать от виновного работника возмещения материального ущерба (ст. 238 ТКРФ). Такая ответственность именуется «материальной ответственностью», и она ограничена пределами -     не более  одного среднемесячного заработка виновного работника   (ст. 241 ТК РФ). Однако в случаях, когда ущерб причинен в результате действий работника, признанных приговором суда уголовным преступлением или постановлением по административному делу - административ​ным правонарушением, закон устанавливает полную материальную ответственность работника, т. е. в размере всего «прямого действи​тельного ущерба», причиненного ДОУ (ст. 243 ТК РФ).

В заключение необходимо отме​тить, что педагог-психолог ДОУ может быть привлечен за одно и то же нару​шение установленных законом запре​тов и ограничений по работе с конфиденциальной информацией воспитанников сразу к трем видам юридической ответственности, например, к административной, дисциплинарной и материальной или к уголовной, дисциплинарной и материальной (уголовная и ад​министративная ответственность являются взаимоисключающи​ми.) И это не будет считаться применением двух и более наказаний за одно и то же нарушение, поскольку виды ответственности преду​смотрены разными федеральными законами-кодексами.

	ПЕДАГОГ-ПСИХОЛОГ МОЖЕТ БЫТЬ ПРИВЛЕ​ЧЕН ЗА ОДНО И ТО ЖЕ НАРУШЕНИЕ ПРАВИЛ РАБОТЫ С КОНФИДЕНЦИАЛЬНОЙ ИНФОРМА​ЦИЕЙ СРАЗУ К ТРЕМ ВИДАМ ЮРИДИЧЕСКОЙ ОТВЕТСТВЕННОСТИ
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